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АНАЛИЗ И ОПРЕДЕЛЕНИЕ ПОНЯТИЯ РИСКА ДЛЯ ЕГО ИНТЕРПРЕТАЦИИ  
В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 
Стремительное развитие ІТ-инфраструктуры предприятий неизменно влечет за собой 
неконтролируемый рост количества информационных угроз и уязвимостей информационных 
ресурсов. В этих условиях оценка информационных рисков позволяет определить 
необходимый уровень защиты информации, осуществить его поддержку и разработать 
стратегию развития информационной структуры компании. Оценка и анализ 
информационных рисков является необходимым условием при создании системы 
управления рисками и плана обеспечения непрерывности и возобновления бизнеса. 
На сегодняшний день существует множество инструментальных средств, которые 
объединяются в методики оценки и анализа риска. Эти методики представляются в 
достаточно широком спектре, начинающегося нормативными документами (стандартами) и 
заканчивающегося конкретными программными продуктами. Часто перед специалистами 
компаний для повышения эффективности решения задач защиты информации возникает 
вопрос о выборе соответствующей методики, которая будет удовлетворять адекватным 
требованиям. Прежде чем осуществлять такой выбор необходимо иметь достаточно полное 
отображение понятия риска в аспекте информационной безопасности. 
В различных публикациях существует множество определений риска [1-45], несущих 
достаточно широкое его трактование. Только в Интернет-словарях содержится свыше 1500 
толкований риска во многих сферах человеческой деятельности [4]. Вследствие этого 
возникают различные неоднозначности, связанные с раскрытием сущности самого риска и 
связанных с ним понятий. Соответственно такое состояние характерно и для сферы 
информационной безопасности.  
В этой связи целью данной работы является анализ и раскрытие понятия риска, для 
его последующий интерпретации в области информационной безопасности, это расширит 
возможности по повышению эффективности решений задач защиты информации. 
Учитывая, что риски затрагивают различные предметные области, то это понятие 
следует рассмотреть с точки зрения безопасности, психологии, экономики, страхования, 
медицины, геологии и т.д., которое раскрывается как в монографиях, статьях, учебниках, 
словарях так и различных нормативных, национальных и международных документах. 
В большинстве указанных источников риск часто отображается вероятностью или 
связанными с ней понятиями, например как, измеряемая или рассчитываемая 
вероятность: потерь [4, 10, 33]; появления неблагоприятного исхода [10, 32] или события, 
(например, в результате которого возможны непредвиденные потери [5, 28]); возможности 
опасности, неудачи [11], получения результата от принимаемого решения [4, 10], не 
достижения цели [4], появления обстоятельств обусловливающих неуверенность или 
невозможность получения ожидаемых результатов от реализации поставленной цели [8]; 
понести убытки или упустить выгоду (количественно измеряемая неуверенность в 
получении соответствующего дохода или убытка) [8, 13]; реализации определенной угрозы, 
вида и величины нанесенного ущерба [10, 20, 22, 45]; причинения вреда имуществу, 
окружающей среде или жизни (здоровью) граждан, животных, растений [15]; возникновения 
заданной угрозы и потенциально неблагоприятных последствий возникновения этой угрозы 
[18]; подразумевающую потенциальную возможность нарушения безопасности [23]; данной 
угрозы, с помощью которой будут использоваться уязвимости актива или группы активов, 
чтобы привести к потере и/или повреждению имущества [41]; а также как, сочетание или 
комбинация вероятности события и его последствий [14, 16, 21, 24, 26, 29, 30, 31]. 
Известно, что вероятность связанна с наступлением определенного события [7, 12, 39], 
а соответственно с ним здесь связан и риск, что также видно из выше проведенного анализа 
публикаций. 
Так же в литературе встречается определение риска как действие или деятельность: 
реализация которого ставит под угрозу удовлетворение какой-либо достаточно важной 
потребности [1]; состоящая в неопределенности ее исхода и возможных неблагоприятных 
последствиях в случае неуспеха для субъекта [2,  3];  в том,  или ином отношении грозящее 
субъекту потерей (проигрышем, травмой, ущербом) [2, 25]; в условиях неопределенности и 
деятельность субъекта, связанная с преодолением неопределённости [4]; наудачу в надежде 
на счастливый исход [11]. 
Как известно действие или деятельность [39],  также как и вероятность (измеряемая 
или рассчитываемая) связаны с возникновениями каких-либо характерных для них событий. 
Также известно, что любые действия приводят к событиям и последствиям, которые могут 
представлять собой как потенциальные «положительные» возможности, так и «опасности» 
[4]. Исходя из сказанного, в этом контексте прослеживается общность указанных понятий. 
В отдельных источниках риск трактуется как мера: ожидаемого неблагополучия при 
неуспехе в деятельности, определяемая сочетанием вероятности неуспеха и степени 
неблагоприятных последствий в этом случае [2]; неопределенности и конфликтности в 
предпринимательской деятельности [4]; различия между разными возможными результатами 
принятия определенных стратегий (решениями задачи) [7]; опасности, характеризующая 
вероятность ее появления и размеры связанного с ней ущерба [6, 12, 19]; возможности 
реализации опасности в виде определенного ущерба в искусственно созданной действиями 
субъекта ситуации [34]; возникновения в любой системе нежелательного события с 
определенными во времени и пространстве последствиями [35]. 
Здесь видно, что трактование риска также связано с наступлением определенного 
события, а мера выступает в качестве вторичного фактора и  непосредственно связана с 
количественным или качественным оцениванием.  
Следует заметить, что в аналогичном качестве мера имеет место и для измеряемой или 
рассчитываемой вероятности, а также действия или деятельности. Мера обычно 
интерпретируется количественными и качественными показателями, а так же их сочетанием. 
С философской точки зрения [38] мера рассматривается как взаимосвязь и 
взаимозависимость количественных и качественных изменений, а в метрологии [39], как 
средство измерения, предназначенное для воспроизведения и хранения физической 
величины. Поэтому интерпретация понятия меры относительно определения риска 
направлена на его отображение (в чем он измеряется) в сочетании «мера риска». 
Беря за основу какое-либо определение рассматриваемого понятия, необходимо 
учитывать, что риск часто характеризуется относительно субъекта деятельности, имеющего 
определенную цель и воздействующего (или бездействующего) в объективной среде, на 
события в которой он имеет относительное влияние. Кроме того, риск связан с 
неопределенностью, необходимостью субъекта использовать аналитические методы и 
интуицию, а также возможностью получения как положительных, так и отрицательных 
результатов [4]. Риск определяется как неопределенность: например, предполагающая 
возможность ущерба состояния защищенности интересов (целей) организации банковской 
системы страны в условиях угроз в информационной сфере [40];  в аспекте контроля и 
прогноза будущего человеческой деятельности [42]. 
Встречаются и определения риска, которые отображают его как опасность, ситуацию 
выбора из двух или n вариантов действия. Как опасность: предполагаемая (известная); 
неизвестная на данный момент, но которая может появиться [9, 13]; нанесения ущерба 
посредством атаки (реализации некоторой угрозы с использованием уязвимости актива или 
группы активов [17]). Ситуация выбора из двух или из n вариантов действия (поведения): 
связанного с возможной неудачей,  с одной стороны,  и предполагающего хотя бы 
минимальное сохранение уже достигнутого, с другой [1]; менее привлекательным (однако 
более надежным) и более привлекательным, (менее надежным, исход которого 
проблематичен и связан с возможными неблагоприятными последствиями) [2].  
Здесь также видно, что рассмотренные понятия риска, которые трактуются как 
опасность (возможность появления какого-либо нежелательного события [12]), ситуация 
выбора из двух или из n вариантов действия (поведения)  и неопределенность,  как и в 
предыдущих случаях, связаны с наступлением в какой-то мере определенного события. 
Известны понятия риска, которые определяют его как частоту, величину, 
характеристику ситуации, событие и т.д., которые напрямую связаны с возникновением того 
или иного события. Приведем некоторые из них, например, риск как: частота реализации 
«опасности» [36]; как произведение величины события на меру ее возможности [37]; 
характеристика ситуации, с неопределенностью исхода, при наличии неблагоприятных 
последствий; предположение неуверенности (невозможности получения достоверного 
знания) о благоприятном исходе в заданных обстоятельствах [10]; событие, которое может 
произойти или не произойти [4] или ожидание наступления событий (потенциально 
нежелательных воздействий на актив или его характеристики, которые могут быть 
следствием некоторого прошлого, настоящего или будущего события [10, 27]); затраты или 
потери экономического эффекта, связанные с реализацией определенного решения 
(например, планового варианта) в условиях, иных по сравнению с теми, при которых 
решение было бы оптимальным [7]. Также риск в любом контексте рассматривается как 
суммарная величина угрозы (то есть события, которые наносят ущерб), уязвимости 
(открытость предприятия к угрозам) и стоимости имущества (стоимость актива при 
опасности). Увеличение любого из этих факторов соответственно увеличивает риски, а 
снижение ведет к его уменьшению [43]. 
Таким образом, для исследуемого множества толкований риска можно выделить его 
базовые характеристики:  
- риск рассматривается как измеряемая или рассчитываемая вероятность;  
- риск связан с наступлением определенного события (как правило, не 
благоприятного); 
- понятие риска раскрывается через деятельность субъекта; 
- риск раскрывается через независящее от субъекта деятельности событие; 
- акцент делается на количественную и качественную оценку риска – «меру риска»; 
- понятие риска раскрывается через неопределенность; 
- риск отображается ситуацией выбора из двух или из n вариантов действия; 
- риск воспринимается как опасность, частота, затраты и потери, характеристика 
ситуации, суммарная величина. 
Все вышеперечисленные определения в различной мере раскрывают понятие риска и 
характеризируют его с разных сторон. 
После проведенного анализа понятия риска в различных сферах жизнедеятельности 
человека, можно выделить одну характеристику риска, которая встречается во всех 
определениях приведенных выше и объединяет их – это событие, которое должно произойти, 
которое авторы связывают с вероятностью, действием или деятельностью, мерой, частотой, 
выбором определенных решений, неопределённостью, с потерями, опасностью и т.д. 
В аспекте информационной безопасности риск можно связать с событием реализации 
угрозы ресурсам информационной системы, вследствие которого произошло нарушение 
одной или более их базовых характеристик безопасности – конфиденциальности, 
целостности, доступности. Также его, можно описать как: вероятность события, которое 
привело к нарушению характеристик безопасности; событие которое произошло с участием 
или без участия субъекта – деятельность или бездействие субъекта; выбор альтернативного 
варианта; меру; событие, которое происходит с определенной частой; характеристика этого 
события и т.д.  
При раскрытии понятия риска также следует учитывать, что большинство решений по 
информационной безопасности принимаются в условиях неопределенности [44].  
Проведенный анализ показывает, что различные трактования риска имеют общее 
множество характеристик, например, связь риска с вероятностью и наступлением 
определенного события и др. Для интерпретации этого понятия в области информационной 
безопасности необходимо выделить множество его базовых характеристик присущих для 
этой сферы. В табл. 1 по результатам анализа приведены указанные характеристики, которые 
были выделены из толкований риска в различных литературных источниках. 
Таблица 1 
Базовые характеристики риска, отображенные в используемой литературе 
Базовые 
характеристики риска 
Номер источника в списке 
 используемой литературы 
Вероятность 4, 5, 7, 8, 10, 11, 12, 13, 14, 15, 16, 18, 20, 21, 22, 23, 24, 26, 
28, 29, 30, 31, 32, 33, 39, 41, 45 
Действие или деятельность 1, 2, 3, 4, 11, 25, 39 
Мера 2, 4, 6, 7, 12, 19, 34, 35, 38, 39 
Неопределённость  4, 40, 42, 44 
Опасность 9, 12, 13, 17 
Ситуация выбора 1, 2 
Частота  36 
Характеристика ситуации 10 
Событие 4, 10, 27, 37  
Затраты или потери 7 
Суммарная величина 43 
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